Praktische Tipps zu lhrer Projektarbeit

Projekte

Umfeld

Risikomanagement: Kontrolle und Steuerung

Parallel zur Auftragsklarung und Projektplanung hat die Risikoanalyse und
Risikobewertung stattgefunden. Als Ergebnis liegt der Risikoplan, bestehend

[o10) aus Risikobewaltigungsplan und Notfallplan, vor und ist vom Auftragnehmer/
@) Auftraggeber abgesegnet.
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Praktische Tipps zu lhrer Projektarbeit

Nun beginnt das Managen der Risiken:

=>» Die Praventivmalinahmen werden umgesetzt

=> die identifizierten Risiken werden beobachtet

=>» die Notfallplane aktualisiert

= Korrekturen am Risikoplan eingearbeitet

= ggf. werden die Projektplane, Arbeitspakete angepasst.

Risikoverfolgung bedeutet [01]:

=> ,dran bleiben®
e regelmalige Kontrolle
- kontinuierlich, projektbegleitend
- Meilensteine/ Quality Gates
- wochentliche Projektmeetings, Statusrunden ...
- Verantwortliche ansprechen, Zieltermine beachten

= ,aufschreiben”
e Dokumentation
- Projektstatusbericht
- Warnsystem (Ampellogik)
- Visualisierung (Top-Ten-Liste, Grafiken)

Wie ist das im Laufe des Projekts zu bewaltigen?

Bei jeder Projektstatusbesprechung steht auf der Agenda ,Durchsprache
Risikoplan®.

Zu jeder Meilensteinfreigabe gehort, den Stand und den Ausblick der Risiken
(,Durchsprache Risikoplan®) darzustellen.

Kurz und pragnant ist der Stand des Risikomanagements als Ampel
darzustellen.

Damit eine Projektleitung die Risiken nicht aus den Augen verliert, wird fir das
Arbeitspaket ,Risikoplan® ein Verantwortlicher benannt, der fir die Umsetzung
und Berichterstattung verantwortlich ist.

Informationssicherheit

Ein besonderes Augenmerk soll die Projektleitung bzw. der Arbeitspaketverant-
wortliche des Risikoplans auf die Informationssicherheit legen.

Der Leitfaden Informationssicherheit des Bundesamts fur Sicherheit in der
Informationstechnik gibt entsprechende Empfehlungen. Hier die Ubersicht [02]:

= Wichtige Begriffe rund um die Informationssicherheit/ Vorschriften und
Gesetzesanforderungen

= So nicht: Schadensfalle als warnendes Beispiel
e Szenario 1: ,Kein Backup®

e Szenario 2: ,Befall durch Computer-Viren®
e Szenario 3: ,Ausfall des Administrators*
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Szenario 4: ,Hackerangriff aus dem Internet"
Szenario 5: ,Innentater”

= Die haufigsten Versaumnisse

Unzureichende Informationssicherheitsstrategie

Schlechte Konfiguration von IT-Systemen

Unsichere Vernetzung und Internet-Anbindung

Nichtbeachtung von Sicherheitserfordernissen

Schlechte Wartung von IT-Systemen

Sorgloser Umgang mit Passwortern und Sicherheitsmechanismen
Mangelhafter Schutz vor Einbrechern und Elementarschaden

= Wichtige Sicherheitsmallnahmen

Systematisches Herangehen an Informationssicherheit

Sicherheit von IT-Systemen

Vernetzung und Internet-Anbindung

Faktor Mensch: Kenntnis und Beachtung von Sicherheitserfordernissen
Wartung von IT-Systemen: Umgang mit sicherheitsrelevanten Updates

Verwendung von Sicherheitsmechanismen:
Umgang mit Passwortern und Verschlisselung

Schutz vor Katastrophen und Elementarschaden

= Standards und Zertifizierung der eigenen Informationssicherheit

Softwareldsungen

Zum Risikomanagement gibt es eine Reihe von Softwareldsungen. In dem
Artikel ,Risikomanagement im Vergleich® werden einschlagige Software-
I6sungen vorgestellt und kommentiert.
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